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Re´sume´ – Dans cet article, nous pre´sentons une me´thode d’insertion de donne´es cache´es originale permettant de prote´ger
la haute re´solution d’une re´gion d’inte´reˆt. Les pertes de re´solution dans la re´gion d’inte´reˆt sont re´cupe´re´es puis inse´re´es par
marquage dans l’image. L’image avec la re´gion d’inte´reˆt sans perte sera visible seulement apre`s l’extraction et la reconstruction
de celle-ci. La me´thode d’insertion s’appuie sur les coefficients DCT et sur la modification de la matrice de quantification. Cette
technique a e´te´ de´veloppe´e de manie`re a` eˆtre robuste a` la compression JPEG.
Abstract – In this article, we present an original method of data hidding witch allows protecting the high resolution of a
region of interest. Resolution losses into region of interest are retrieved and embedded in the image. The image with the region
of interest without loss will be visible only after the extraction and the reconstruction of this one. The data hidding method
is based on DCT coefficients and quantization matrix modification. This method was developed so as to be robust with JPEG
compression.
1 Introduction
Le transfert d’information sur les re´seaux demande une
forte compression des images. Il faut alors trouver un com-
promis entre rapidite´ de transfert et conservation d’une
tre`s bonne qualite´ de l’information. Ge´ne´ralement seules
certaines re´gions de l’image pre´sentent un inte´reˆt majeur.
De ce fait il n’est pas ne´cessaire de conserver une tre`s
haute qualite´ pour toute l’image [7, 5, 3, 6]. Une fonc-
tionnalite´ semblable est offerte par le futur standard de
compression JPEG 2000 : il est possible de conserver des
re´gions d’inte´reˆts (RI) sans perte en compressant le reste
de l’image [2]. Dans cet article nous pre´sentons une nou-
velle me´thode qui inclue par insertion de donne´es cache´es
(IDC) l’information perdue d’une RI lors de la compres-
sion JPEG d’une image. L’information perdue repre´sente
les pertes engendre´es par l’algorithme de compression JPEG
dans une RI de l’image. Cette information est incluse
dans les coefficients DCT par un algorithme d’IDC [1].
Dans le cas du JPEG2000 la RI sans perte est visible de`s
l’ouverture de l’image comprime´e. Dans le cas de notre
me´thode, la RI sans perte est prote´ge´e a` l’ouverture de
l’image comprime´e. En effet avec notre me´thode, l’infor-
mation comple`te de la RI n’est visible seulement qu’apre`s
l’extraction des donne´es cache´es et la reconstruction de
la RI. La Section 2 de´taille la me´thode d’IDC adapte´e de
la me´thode de [1]. Dans la Section 3 nous montrons les
re´sultats obtenus sur l’image de Lena.
2 La me´thode de protection pro-
pose´e
2.1 Adaptation de la me´thode de [1]
Dans la DCT les coefficients les plus importants pour la
qualite´ de l’image sont ge´ne´ralement ceux correspondant
aux basses fre´quences. Les coefficients les plus quantifie´s
par la compression sont ceux correspondant aux hautes
fre´quences. La proposition de [1] est de cacher l’informa-
tion dans les moyennes fre´quences. Dans cette me´thode les
coefficients a` marquer seront quantifie´s par 1. Le Tableau
1 montre la table de quantification standard du JPEG
pour un facteur de qualite´ de 50 avec la modification de
26 coefficients comme le sugge`re [1]. De ce fait, le taux
de compression diminue alors que la qualite´ de l’image
augmente. Dans cette me´thode 2 bits du message sont
marque´s par substitution sur les deux bits de poids faible
de 26 coefficients moyennes fre´quences, soit une capacite´
de 52 bits par bloc. Cette me´thode va donc nous per-
mettre de dissimuler des messages de taille conse´quente
et surtout de connaˆıtre a` l’avance la capacite´ de l’IDC.
Pour notre proble`me, la quantite´ de donne´es a` inse´rer est
variable. En effet, en fonction de la taille de la RI et du
facteur de compression choisi la quantite´ de donne´es va-
rie. Il a donc fallu adapter cette me´thode propose´e par
[1]. Dans un premier temps nous re´cupe´rons la totalite´
des pertes de la RI (Section 2.2). En connaissant la quan-
tite´ de bits du message a` cacher, nous pouvons ensuite
moduler le nombre de 1 dans la matrice de quantification
(MQ) (Section 2.4). La Figure 1 montre que ce processus
a une phase d’optimisation, les modifications de la MQ af-
fectant directement les pertes de donne´es dans la RI. Cette
me´thode permet d’inse´rer une quantite´ de 1 plus optimale
que dans la me´thode initiale de [1]. De cette fac¸on le taux
de compression est meilleur et la qualite´ de l’image est
plus proche de celle du JPEG original.
Tab. 1 – Matrice de quantification modifie´e pour un fac-
teur de qualite´ de 50
16 11 10 16 1 1 1 1
12 12 14 1 1 1 1 55
14 13 1 1 1 1 69 56
14 1 1 1 1 87 80 62
1 1 1 1 68 109 103 77
1 1 1 64 81 104 113 92
1 1 78 87 103 121 120 101
1 92 95 98 112 100 103 99
Fig. 1 – La me´thode propose´e de protection de donne´es.
2.2 Re´cupe´ration des pertes dans la RI
Afin de proposer une me´thode de reconstruction d’une
RI sans perte, il a fallu s’inte´resser aux parties de l’al-
gorithme qui engendrent des pertes et a` la fac¸on de les
re´cupe´rer. Les pertes provenant de la quantification ne
posent pas de proble`me quant a` leur re´cupe´ration. Le
proble`me principal vient du fait que certaines pertes pro-
viennent de l’arrondi de l’IDCT lors de la phase de de´com-
pression. Il faut aussi prendre en compte que la me´thode
d’IDC engendre e´galement des pertes. La Figure 2 montre
comment on arrive a` calculer la totalite´ des pertes en-
gendre´es par la compression, la decompression et l’IDC
sur chaque bloc de la RI. Pour les pertes dues a l’IDC on
positionne a` ze´ro tous les bits de poids faible dont on va
se servir pour effectuer l’IDC (LSB0 et LSB1). De ce fait,
lors de la phase de re´cupe´ration des donne´es cache´es on
replacera les bits a` ze´ro apre`s lecture. Cela nous permet
d’avoir une me´thode de calcul des pertes qui ne de´pend
pas du message a` marquer et donc d’e´viter que l’IDC fasse
varier le nombre d’erreurs. Avec cette me´thode on s’assure
que les pertes sont bien la diffe´rence entre la RI de l’image
originale et la RI de l’image que l’on va reconstruire.
2.3 Codage des pertes
Les pertes sous cette forme ne nous permettent pas d’ef-
fectuer l’IDC. Etant donne´ qu’elles vont eˆtre inse´re´es puis
re´cupe´re´es sous la forme d’un flux binaire, il est ne´cessaire
de les mettre en forme pour faciliter leur extraction. La
me´thode choisie est la me´thode de Huffman [4] qui uti-
lise des tables de pre´fixes pour encadrer les valeurs a` co-
der. Cette me´thode comporte un avantage dans notre cas
car chaque section de coefficient sera code´e avec le meˆme
nombre de bits. Ainsi il nous est d’autant plus facile, pen-
dant la phase d’optimisation, d’e´valuer la quantite´ de bits
a` inse´rer sans avoir a` effectuer le codage de Huffman.
Les tables de pre´fixes utilise´es sont celles inclues dans le
JPEG.
Fig. 2 – Re´cupe´ration des pertes.
Fig. 3 – Modification de la matrice de quantification.
2.4 Modification de la matrice de quanti-
fication
La re´cupe´ration des pertes, Section 2.2, nous permet
d’e´valuer pre´cise´ment la quantite´ de donne´es perdues. Cette
quantite´ va nous permettre de calculer exactement la quan-
tite´ de 1 a` inse´rer dans la matrice de quantification afin
de pouvoir re´aliser l’IDC. La Figure 3 montre comment
la MQ est modifie´e afin d’avoir le nombre optimum de
1 ne´cessaire a` l’IDC. Le fait d’inse´rer des 1 dans la MQ
modifie la quantite´ de pertes de la RI. En effet, certains
coefficients ne seront plus quantifie´s. Cette ope´ration est
donc re´alise´e plusieurs fois afin que les pertes de donne´es
et le nombre de 1 dans la MQ soient optimums. Le re´sultat
de cette optimisation nous conce`de ainsi la MQ qui sera
utilise´e pour exe´cuter la compression JPEG et l’IDC.
2.5 Me´thode d’IDC
L’IDC va eˆtre effectue´e sur les coefficients DCT qui se-
ront quantifie´s par 1 (Tableau 1) [1]. L’IDC se fera par
substitution des deux bits de poids faible LSB0 et LSB1.
Il sera effectue´ dans tous les blocs de l’image meˆme ceux
contenus dans la RI, ceci est rendu possible grace a` la mise
a` ze´ro des coefficients non quantifie´s Section 2.2.
2.6 Extraction et reconstruction
Cette section traite de l’extraction des donne´es cache´es
et de la reconstruction de la RI. La reconstruction de la
RI se passe en deux e´tapes :
– La premie`re e´tape consiste a` re´cupe´rer les donne´es
cache´es, pour cela il suffit de lire les bits de poids
faible pour les coefficients dont la position dans le bloc
correspond a` un 1 dans la matrice de quantification
(Celle-ci est contenue dans les enteˆtes du JPEG). Les
premie`res donne´es rec¸ues sont la position et la taille
de la RI. Tous les autres bits re´cupe´re´s sont place´s
dans un vecteur binaire qui est ensuite de´code´ a` l’aide
de la table de Huffman afin de cre´er un nouveau vec-
teur de pertes. A la fin de cette ope´ration nous obte-
nons une image de´comprime´e (mais ne contenant pas
la RI reconstruite), les coordonne´es ainsi que la taille
de la RI et un vecteur de pertes.
– La deuxie`me e´tape est la reconstruction de la RI. A
l’aide du vecteur de pertes on reforme des matrices
8 × 8 repre´sentant les pertes dans chaque bloc de
la RI. Les pertes re´cupe´re´es e´tant des pertes dans
le domaine spatial, il suffit de les ajouter aux blocs
de´comprime´s correspondant de la RI.
3 Re´sultas expe´rimentaux
Nous avons applique´ notre me´thode de protection sur
l’image de Lena en choisissant une RI autour des yeux
illustre´e Figure 4. La taille de l’image originale est de 512×
512 pixels et la taille de la RI est 144× 80 pixels (4.39%).
La Figure 5 montre l’image comprime´e et marque´e avec
notre me´thode pour un facteur de qualite´ de 10%. Le Ta-
bleau 2 compare les re´sultats de compression et de qualite´
entre l’algorithme JPEG et notre me´thode pour diffe´rents
facteurs de qualite´. Nous observons que le taux de com-
pression est moins significatif dans notre me´thode, ceci est
duˆ aux 1 inse´re´s dans la matrice de quantification. Ces 1
changent e´galement le facteur de qualite´ que nous avons
choisi au de´but. La diffe´rence de qualite´ entre l’image
comprime´e avec l’algorithme JPEG et celle comprime´e et
marque´e avec notre me´thode, Figure 5, est infe´rieure a 2.2
dB. Ceci prouve que notre me´thode d’insertion de donne´es
est invisible a` l’oeil humain. Le Tableau 3 nous donne le
nombre de 1 inse´re´s dans la matrice de quantification ainsi
que le nombres de bits utilise´s pour effectuer l’IDC. La Fi-
gure 6 montre le re´sultat obtenu apre`s l’extraction et la
reconstruction de la RI. La Figure 7 montre les diffe´rences
entre l’image originale et l’image reconstruite Figure 6, la
zone noire prouve que la RI n’a subit aucune perte de
donne´es. La qualite´ de la RI apre`s la reconstruction de
l’image est identique a` la RI de l’image originale (PSNR
infini).
Tab. 2 – Comparaison des re´sultats obtenus entre JPEG
et notre me´thode.
FQ 10% 30% 50%
PSNR de l’image
compresse´e JPEG (dB) 29.51 33.03 34.43
Taux de compression
du JPEG 30.7 15.7 11
PSNR de l’image
compresse´e avec
notre me´thode (dB) 27.39 32 32.56
Taux de compression
avec notre me´thode 6.1 5.8 5.6
Fig. 4 – Image originale avec se´lection d’un RI.
Tab. 3 – Re´sultats obtenus avec notre me´thode d’IDC.
Facteur de qualite (FQ) 10% 30% 50%
Nombre de 1 dans MQ 10 9 8
Bits inse´re´s 72844 63295 59988
4 Conclusion
Dans cet article nous avons pre´sente´ une me´thode per-
mettant de sauvegarder une RI se´curise´e sans perte dans
une image comprime´e avec l’algorithme JPEG. Elle ame´liore
un service qui existe dans JPEG 2000 et mis en applica-
tion dans l’algorithme JPEG. Elle est base´e sur le travail
Fig. 5 – Image comprime´e et marque´e (FQ = 10).
Fig. 6 – Image avec RI reconstruite.
Fig. 7 – Diffe´rence entre image originale et image avec RI
reconstruite.
de [1]. Nous avons ame´liore´ leur me´thode pour y inclure
l’information d’une zone de´termine´e d’une image. Nous
e´tendons actuellement cette me´thode a` des images cou-
leurs.
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